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摘要

路由和远程访问服务管理包可帮助您监视运行 Windows Server 2008 R2 的计算机的健康状况和可用性。本指南介绍如何在 Microsoft® System Center Operations Manager 2007 (Operations Manager 2007) 中安装路由和远程访问服务管理包。
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用于 System Center Operations Manager 2007 的路由和远程访问服务管理包指南

路由和远程访问服务管理包可帮助您监视运行 Windows Server 2008 R2 的计算机的健康状况和可用性。

本指南介绍如何在 Microsoft® System Center Operations Manager 2007 (Operations Manager 2007) 中安装路由和远程访问服务管理包。

用于 System Center Operations Manager 2007 的路由和远程访问服务管理包提供了一组预定义、准备运行的处理规则、警报、监视器和性能测量，专门用于监视路由和远程访问服务 (RRAS) 的性能和可用性。此管理包可监视各种 RRAS 组件和子系统在应用程序和系统事件日志中记录的事件。它还可以监视 RRAS 的总体健康状况并针对严重性能问题向您发出警报。

本指南提供有关 RRAS 最常见的监视方案、监视定义、任务和视图的信息。本指南还包括部署和操作 RRAS 管理包的说明。

通过检测并创建严重事件警报，RRAS 管理包可帮助指明、纠正和防止路由和远程访问服务可能出现的中断。

RRAS 管理包通过收集、分析和响应 RRAS 在 Windows Server 2008 R2 事件日志中记录的事件来运行。它将突出显示表明可能存在服务中断或配置问题的事件、警报、监视器和性能测量，以便管理员可以迅速采取纠正措施或进一步的预防措施。

路由和远程访问服务管理包提供有关以下严重情况的警报：


由于配置错误导致远程访问 (VPN) 连接出现故障。


由于配置错误导致请求拨号（点对点）连接出现故障。


VPN 隧道的错误配置：


点对点隧道协议 (PPTP)


第二层隧道协议 (L2TP/IPSec)


安全套接字隧道协议 (SSTP)


Internet 密钥交换版本 2 (IKEv2)


远程访问的连接许可证、注册表损坏、身份验证和记帐问题


VPN 网络访问保护 (NAP) 强制和网络访问隔离控制访问问题


涉及到通过 RRAS 展示的各种路由协议的错误配置和设置问题，例如以下协议：


路由信息协议 (RIP) v1 和 v2


DHCP 中继代理


Internet 组管理协议 (IGMP)


DHCPv6 中继代理

文档修订历史记录

本指南基于 6.1.0.0 版本的 RRAS 管理包。

	发布日期
	更改

	2010 年 1 月
	发布本指南的原始版本


获取最新管理包和文档

您可在 TechNet 上的 System Center Operations Manager 2007 目录（页面可能为英文）(http://go.microsoft.com/fwlink/?LinkId=82105) 中找到 RRAS 管理包。

新增功能

此版本 RRAS 管理包中的新增功能如下：


用于向管理员通知错误情况的监视器和警报。这些错误情况包括：


硬件设备错误


协议初始化失败


远程访问连接管理器 (RASMAN) 服务意外终止


路由和远程访问服务意外终止


路由和远程访问服务监视器


身份验证或记帐故障


配置故障


与 IPsec 相关的故障


与数据包筛选器相关的故障


IPCP 协商故障


内存分配监视器


内存分配故障


许可证不足监视器


端口打开故障


支持监视性能计数器和测量，包括以下内容：


远程访问连接的总数


此次连接的超时和串连溢出错误的总数


此次连接的校准错误总数（当接收的字节和预期接收的字节不同时出现校准错误）


此次连接的缓冲区溢出错误总数（当软件无法处理数据的接收速率时出现缓冲区溢出错误）


此次连接接收的字节总数


每秒接收的字节数


此次连接传输的字节总数


每秒传输的字节数


此次连接的循环冗余校验 (CRC) 错误的总数（当接收的帧包含错误数据时出现 CRC 错误）


此次连接接收的数据帧的总数


每秒接收的帧数


添加了对以下隧道协议的支持：Internet 密钥交换版本 2 (IKEv2)，以及现有的三个协议 – PPTP、L2TP 和 SSTP。


支持监视使用 SSTP 和基于 Cookie 的身份验证的 Whale VPN 客户端连接。Whale 是 Microsoft 的一家子公司，可提供远程访问解决方案。有关详细信息，请参阅 Web 常见问题解答：获取 Whale 通信（页面可能为英文）。


增强的事件收集和通知功能，包括下列错误和方案：


在端口上禁用 PPP AUTH


缺少 SSTP 客户端证书


SSTP 证书配置错误


SSTP Cookie 添加失败


未协商成功任何网络协议


端口上的 PPP 错误


回拨故障


无法在端口上接收初始数据


超出许可证限制


无法处理 MOBIKE 更新

支持的配置

用于 System Center Operations Manager 2007 的 RRAS 管理包支持以下操作系统：


Microsoft® Windows Server 2008 R2

如何导入路由和远程访问服务管理包

有关导入管理包的说明，请参阅如何在 Operations Manager 2007 中导入管理包（页面可能为英文）(http://go.microsoft.com/fwlink/?linkid=142351)。

为自定义内容新建管理包

大多数的供应商管理包都是密封的，以防更改管理包文件中的任何原始设置。但是，您可以创建自定义内容，例如替代默认行为或创建新监视对象，然后将它们保存到其他管理包。默认情况下，Operations Manager 2007 将所有自定义内容保存到默认管理包。最佳做法是，为要自定义的每个密封管理包创建单独的管理包。

创建新管理包来存储替代具有下列优势：


简化了将测试和预生产环境中创建的自定义内容导出到生产环境的过程。例如，不是从多个管理包中导出包含自定义内容的默认管理包，而是可以只导出包含单个管理包的自定义内容的管理包。


您可以在不首先删除默认管理包的情况下删除原始管理包。包含自定义内容的管理包依赖于原始管理包。这种依赖性要求删除包含自定义内容的管理包，然后才能删除原始管理包。如果所有自定义内容都保存在默认管理包中，则必须删除默认管理包，然后才能删除原始管理包。


跟踪和更新单个管理包的自定义内容变得更加简单。有关密封和未密封管理包的详细信息，请参阅管理包格式（页面可能为英文）(http://go.microsoft.com/fwlink/?linkid=108355)。

有关管理包自定义内容和默认管理包的详细信息，请参阅关于 Operations Manager 2007 中的管理包（页面可能为英文）(http://go.microsoft.com/fwlink/?LinkId=108356)。

安全注意事项

您可能需要自定义管理包。“运行方式帐户”需要拥有 RRAS 服务器上的管理员权限。在域环境中，强烈建议您将域帐户用作您的“运行方式帐户”。
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注意 

此域帐户需要拥有 RRAS 服务器的管理员权限。

了解管理包操作

RRAS 管理包提供以下严重情况的警报：


由于配置错误导致远程访问 (VPN) 连接出现故障。


由于配置错误导致请求拨号（点对点）连接出现故障。


VPN 隧道的错误配置：


点对点隧道协议 (PPTP)


第二层隧道协议 (L2TP/IPSec)


安全套接字隧道协议 (SSTP)


Internet 密钥交换版本 2 (IKEv2)


远程访问的连接许可证、注册表损坏、身份验证和记帐问题


VPN 网络访问保护 (NAP) 强制和网络访问隔离控制访问问题


涉及到通过 RRAS 展示的各种路由协议的错误配置和设置问题，例如以下协议：


路由信息协议 (RIP) v1 和 v2


DHCP 中继代理


Internet 组管理协议 (IGMP)


DHCPv6 中继代理

管理包发现的对象

RRAS 管理包可发现下表中所述的对象类型。并非所有对象都能被自动发现。使用替代功能可发现无法自动发现的对象。

有关发现对象的信息，请参阅 Operations Manager 2007 帮助中的 Operations Manager 2007 中的对象发现（页面可能为英文）(http://go.microsoft.com/fwlink/?LinkId=108505)。

	类别
	对象类型
	自动发现

	路由和远程访问服务
	RRAS 服务器
	是（每 6 个小时）


使用以下过程可启用或禁用自动发现。该过程以启用 RRAS 服务器为例。
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使用替代功能更改自动发现设置

	1.
在“创作”窗格中，展开“管理包对象”，然后单击“对象发现”。

2.
在 Operations Manager 工具栏中，使用“作用域”按钮筛选对象列表，然后单击“RRAS 服务器”。

3.
在 Operations Manager 工具栏上，依次单击“替代”、“替代对象发现”，然后单击“对于以下类型的所有对象: RRAS 服务器”。

4.
在“替代属性”对话框中，对“已启用”参数选择“替代”。

5.
在“管理包”下，单击“新建”创建管理包的未密封版本，然后单击“确定”。另外，请选择之前创建的未密封管理包用于保存此替代。最佳做法是不应将替代保存到默认管理包中。


更改替代设置后，该对象类型将被自动发现并出现在“路由和远程发现”下的“监视”窗格中。

类

Microsoft.Windows.Server.RRAS.2008.Server 是 RRAS 管理包中定义的类。下图显示了在此管理包中定义的类及其各自的层次结构：
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健康状况的表示方式

RRAS 服务器的健康状况取决于一些监视器的健康状况，这些监视器可划分为以下四类：可用性、配置、性能和安全性。下图显示了组件的健康状况在此管理包中的表示方式。
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主要监视方案

RRAS 管理包用于管理操作员或管理员希望监视、配置或报告的 RRAS 服务器的逻辑部分。下列每个组件对于 RRAS 基础结构都至关重要：

	组件
	组件说明

	RAS 客户端
	您可以创建拨号和宽带远程访问连接以访问远程计算机。借助自动安装在计算机上的 PPTP、L2TP/IPsec、SSTP 和 IKEv2 协议，您可以通过 Internet 或其他网络连接到远程访问服务器，从而安全访问网络上的资源。同时使用专用网络和公用网络创建的网络连接称为虚拟专用网络 (VPN)。

	建立 RAS 连接
	远程访问包括与远程访问服务器建立拨号或宽带连接。连接到 RRAS 的拨号客户端可以是任何 PPP 客户端。客户端必须安装调制解调器、一根模拟电话线路或其他广域网 (WAN) 连接以及远程访问软件。连接到 RRAS 的 VPN 客户端必须能够通过 Internet 向远程访问服务器发送 TCP/IP 数据包。因此，需要使用通过模拟电话线或其他 WAN 连接到 Internet 的网络适配器或调制解调器。

	RAS 连接终止
	远程访问包括与远程访问服务器建立拨号或宽带连接。连接到 RRAS 服务器的拨号客户端可以是任何 PPP 客户端。客户端必须安装调制解调器、一根模拟电话线路或其他广域网 (WAN) 连接以及远程访问软件。连接到 RRAS 的 VPN 客户端必须能够通过 Internet 向远程访问服务器发送 TCP/IP 数据包。因此，需要使用通过模拟电话线或其他 WAN 连接到 Internet 的网络适配器或调制解调器。

	VPN NAP 强制客户端配置
	网络访问保护 (NAP) 强制客户端负责请求网络访问权限，将客户端计算机的健康状况报告给授予网络访问权限的 NAP 服务器以及将客户端计算机的连接状态报告给 NAP 客户端体系结构中的其他组件。支持 NAP 的客户端是安装了 NAP 组件并可以通过向网络策略服务器 (NPS) 发送健康状况声明 (SoH) 来验证其健康状况的计算机。

当客户端计算机尝试通过虚拟专用网络 (VPN) 连接获取网络访问权限时，远程访问强制客户端会强制使用健康策略。

	RRAS 服务器
	使用 RRAS，您可以部署 VPN 与拨号远程访问服务，以及多协议 LAN 到 LAN、LAN 到 WAN、VPN 和网络地址转换 (NAT) 路由服务。

	RAS 连接
	RRAS 服务器提供两种不同类型的远程访问连接：VPN 和拨号网络。VPN 可以跨专用网络或公用网络（例如 Internet）创建安全的点对点连接。VPN 客户端使用基于 TCP/IP 的隧道协议建立到 VPN 服务器上的虚拟接口的连接。在拨号网络中，远程访问客户端可以建立到 RRAS 服务器上的物理端口的非永久、电话拨号或 ISDN 连接。与拨号网络相反，VPN 始终是通过公用网络（例如 Internet）在 VPN 客户端与 VPN 服务器之间建立的逻辑间接连接。

	RASMAN 服务配置
	连接管理器是客户端拨号程序和连接软件程序。您可以通过使用连接管理器管理工具包 (CMAK) 向导创建服务配置文件来对连接管理器进行自定义。

远程访问连接管理器 (RASMAN) 服务可建立到远程服务器的连接。

	RRAS 审核
	路由和远程访问服务已确定 RRAS 审核会在成功执行系统事件后生成审核项。这些事件可确认 RRAS 操作成功。

	RRAS 身份验证和记帐
	如果远程访问服务器配置为进行 Windows 身份验证，则使用 Windows Server 和 Active Directory 域服务 (AD DS) 的安全功能验证用于进行身份验证的的凭据，并且使用用户帐户的拨入属性为连接授权。

如果远程访问服务器配置为进行 RADIUS 身份验证，则连接请求（包括凭据）将转发到 RADIUS 服务器进行身份验证和授权。如果 RADIUS 服务器是运行网络策略服务器 (NPS) 的计算机，则 NPS 会针对存储在用户帐户数据库（例如 AD DS 或本地安全帐户管理器 (SAM) 数据库）中的凭据进行身份验证。NPS 使用用户帐户的拨入属性和在 NPS 中配置的网络策略进行授权。

	EAP-TLS 的 RRAS 计算机证书
	使用强 EAP 类型的可扩展身份验证协议 (EAP)（如带有智能卡或证书的传输层安全 (TLS) 协议）时，客户端和服务器使用证书相互进行身份验证。为成功执行身份验证，证书必须满足服务器和客户端上的要求。

有关 EAP-TLS 的计算机证书的信息，请参阅 Windows Server 技术库中“NPS 帮助”中的 EAP 概述 (http://go.microsoft.com/fwlink/?LinkId=164475) 和 PEAP 和 EAP 的证书要求 (http://go.microsoft.com/fwlink/?LinkId=164476)。

	RRAS 连接许可证
	访问 Windows Server 操作系统的每个客户端设备或用户均需要使用客户端访问许可证 (CAL)。每个服务器的连接均按照先来先服务的原则进行分配，并且最多不能超过分配给服务器的 CAL 的数量。超过许可连接限制的服务器将不接受远程连接。

	RRAS 请求拨号连接
	请求拨号接口是代表点对点连接的逻辑接口。点对点连接基于物理连接（例如通过使用调制解调器的模拟电话线路连接的两个路由器）或逻辑连接（例如通过使用 Internet 的 VPN 连接相连的两个路由器）。请求拨号连接可以是请求连接（点对点连接只在需要时建立）或持久性连接（建立点对点连接并保持连接状态）。请求拨号接口通常要求进行身份验证过程才能建立连接。请求拨号接口所需的装置是设备上的端口。

	RRAS DHCP 中继代理 (IPBOOTP)
	动态主机配置协议 (DHCP) 中继代理组件在不同 IP 网络中的 DHCP 客户端和 DHCP 服务器之间中继 DHCP 消息。DHCP 中继代理符合 RFC 1542“Clarifications and Extensions for the Bootstrap Protocol”。每个包含 DHCP 客户端的 IP 网段都需要 DHCP 服务器或充当 DHCP 中继代理的计算机。

	RRAS DHCPv6 中继代理
	DHCPv6 中继代理在不同 IPv6 网络中的 DHCPv6 客户端和 DHCPv6 服务器之间中继 DHCPv6 消息。DHCPv6 中继代理符合 RFC 3315。

	RRAS 硬件设备
	RRAS 使用网络接口卡和调制解调器建立远程访问连接。

	RRAS IGMP
	Internet 组管理协议 (IGMP) 在本地子网中维护主机组成员身份。主机使用 IGMP 向其本地多播路由器传递多播组成员身份请求。路由器收到组成员身份请求并定期发送查询以确定本地子网中处于活动或非活动状态的主机组。

	RRAS IPCP 协商
	VPN 服务器必须具有可用的 IP 地址，以便在建立连接过程中的 IP 控制协议 (IPCP) 协商阶段分配给 VPN 服务器的虚拟接口和 VPN 客户端。将分配给 VPN 客户端的 IP 地址分配给该 VPN 客户端的虚拟接口。可以将 RRAS 配置为使用 DHCP 服务器获取 IP 地址，它也可以使用 IP 地址的静态池分配给远程访问和请求拨号连接。

	RRAS IPsec 配置
	对基于 L2TP 的 VPN 连接，需要使用证书基础结构发布用于协商 Internet 协议安全性 (IPsec) 的身份验证的计算机证书。如果 IPsec 所需的计算机证书不可用，则连接失败。

	RRAS 多播组管理器
	通过多播组管理器 (MGM) 应用程序编程接口 (API)，开发人员可以编写用于处理运行多播组管理器的路由器的多播路由协议。在路由器上启用多个多播路由协议时，MGM 会在所有路由协议之间协调操作。当组成员身份变更、收到来自新源或发送到新组的多播数据时，MGM 会通知每个路由协议。

	RRAS 多播作用域配置
	多播作用域是一个命名的 IP 多播地址范围，使用 IP 地址和掩码来表示。配置了多播作用域后，可以使用多播作用域在 IP 路由接口的属性中创建基于作用域的多播边界。

RRAS 可以在受限网络配置中转发多播通信。RRAS 用作多播路由器的主要用途是将子网连接到启用了多播功能且包含运行多播路由协议的路由器的 Intranet。若要在多路由器 Intranet 中全面支持有效的多播转发，您需要安装运行一个或多个多播路由协议的多播路由器。

	RRAS NAP 和网络访问隔离控制
	网络访问保护 (NAP) 提供了一个平台，帮助确保专用网络上的客户端计算机满足管理员定义的系统健康状况要求。当客户端计算机尝试通过网络访问服务器（例如运行 RRAS 的 VPN 服务器）访问网络，或客户端计算机尝试与其他网络资源通信时，会发生 NAP 强制。

网络访问隔离控制与 NAP VPN 强制的功能类似，但只为远程访问连接提供增强的保护。NAP 为基于 IPsec 的通信、通过 802.1X 身份验证的连接、VPN 连接、DHCP 配置和终端服务网关连接提供保护。

	RRAS 非 Microsoft DLLS
	若要成功加载非 Microsoft 动态链接库 (DLL)，该 DLL 必须具有正确的 Windows 系统环境路径和注册表位置。

	RRAS 其他远程访问服务器配置
	成功的远程访问和路由连接要求正确配置防火墙设置和 IP 路由协议。

	RRAS 数据包筛选器配置
	RRAS 支持 IP 数据包筛选，该功能指定允许传入和传出路由器的通信类型。数据包筛选功能基于例外情况。可以为每个接口配置数据包筛选器，并将其配置为执行下列操作之一：传递除筛选器禁止的数据包以外的所有通信，或丢弃除筛选器允许的数据包以外的所有通信。

	RRAS PPP 初始化
	在连接初始化过程中，点对点协议 (PPP) 使用链接控制协议 (LCP) 协商链接参数，例如最大 PPP 帧大小，多链路和特定 PPP 身份验证协议的使用。

	RRAS 注册表配置
	成功的远程访问和路由连接要求正确配置注册表设置。

	RRAS RIP for IP
	RRAS 支持路由器信息协议 (RIP) 版本 1 和 2。RIP 版本 2 支持多播公告和简单密码身份验证，并且在子网和无类域间路由 (CIDR) 环境中可以实现更大的灵活性。

	RRAS 路由接口
	RRAS 服务器使用路由接口转发单播 IP 数据包和多播 IP 数据包。有两种类型的路由接口：LAN 接口和请求拨号接口。LAN 接口是一种物理接口，通常代表使用局域网技术（例如以太网）的本地连接。请求拨号接口是代表点对点连接的逻辑接口。点对点连接基于物理连接（例如通过使用调制解调器的模拟电话线路连接的两个路由器）或逻辑连接（例如通过使用 Internet 的 VPN 连接相连的两个路由器）。

	RRAS 安全套接字隧道协议
	安全套接字隧道协议 (SSTP) 是一种 VPN 隧道协议，具有允许通信通过阻止 PPTP 和 L2TP/IPsec 通信的防火墙的功能。SSTP 提供了一种机制，用于封装通过 HTTPS 协议的安全套接字层 (SSL) 通道传输的点对点协议 (PPP) 通信。使用 HTTPS 意味着通信将流经 TCP 端口 443（常用于 Web 访问的端口）。

	RRAS 支持模块
	若要成功加载支持模块，动态链接库 (DLL) 必须具有正确的 Window 系统环境路径和注册表位置。


监视器和警报的监视方案

RRAS 管理包包括用于向管理员通知某些错误情况的监视器和警报。下表概括介绍了这些监视器：

	监视器
	说明

	硬件设备错误
	由于连接到端口的设备没有响应，导致连接尝试失败。此监视器更改为严重状态时，必须由管理员手动重置。

	协议初始化失败
	Internet 组管理协议版本 2 (IGMPv2) 在初始化过程中遇到错误。此监视器更改为严重状态时，必须由管理员手动重置。

	远程访问连接管理器意外终止
	远程访问连接管理器 (RASMAN) 服务意外终止。

	路由和远程访问服务意外终止
	路由和远程访问服务意外终止。

	路由和远程访问服务监视器
	路由和远程访问服务未运行。

	身份验证或记帐故障
	路由和远程访问服务在执行身份验证或记帐时遇到错误。此监视器更改为严重状态时，必须由管理员手动重置。

	配置故障
	Internet 组管理协议版本 2 (IGMPv2) 检测到配置故障。此监视器更改为严重状态时，必须由管理员手动重置。

	与 IPsec 相关的故障
	由于找不到与 IPsec 兼容的证书，导致连接尝试失败。此监视器更改为严重状态时，必须由管理员手动重置。

	与数据包筛选器相关的故障
	路由和远程访问服务在配置数据包筛选器时遇到错误。此监视器更改为严重状态时，必须由管理员手动重置。

	IPCP 协商故障
	路由和远程访问服务在 IP 控制协议 (IPCP) 协商过程中为拨入客户端分配 IP 地址时遇到错误。此监视器更改为严重状态时，必须由管理员手动重置。

	内存分配监视器
	由于内存分配失败，导致路由和远程访问服务无法启动或无法完全正常运行。此监视器更改为严重状态时，必须由管理员手动重置。

	内存分配故障
	网络地址转换 (NAT) 协议遇到内存分配故障。此监视器更改为严重状态时，必须由管理员手动重置。

	许可证不足监视器
	由于 RRAS 服务器超过其客户端许可证限制，导致用户无法连接到该服务器。此监视器更改为严重状态时，必须由管理员手动重置。

	端口打开故障
	路由和远程访问服务或远程访问连接管理器服务在打开端口进行远程访问时遇到错误。此监视器更改为严重状态时，必须由管理员手动重置。


性能监视方案

RRAS 管理包包括性能计数器，使得管理员可以监视 RRAS 服务器的性能统计信息。下表概括介绍了这些性能计数器：

	性能计数器
	说明

	Number of Active Connections
	当前活动的远程访问连接的总数。

	Total Errors
	此次连接的 CRC、超时、串连溢出、校准和缓冲区溢出错误的总数。

	Alignment Errors
	此次连接的校准错误总数。当接收的字节和预期接收的字节不同时将出现校准错误。

	Buffer Overrun Errors
	此次连接的缓冲区溢出错误总数。当软件无法处理数据的接收速率时将出现缓冲区溢出错误。

	Bytes Received
	此次连接接收的字节总数。

	Bytes Received/Sec
	每秒接收的字节数。

	Bytes Transmitted
	此次连接传输的字节总数。

	Bytes Transmitted/Sec
	每秒传输的字节数。

	CRC Errors
	此次连接的循环冗余校验 (CRC) 错误总数。当接收的帧包含错误数据时将出现 CRC 错误。

	Frames Received
	此次连接接收的数据帧总数。

	Frames Received/Sec
	每秒接收的帧数。

	Frames Transmitted
	此次连接传输的数据帧总数。

	Frames Transmitted/Sec
	每秒传输的帧数。

	Percent Compression In
	接收的字节的压缩率。

	Percent Compression Out
	传输的字节的压缩率。

	Serial Overrun Errors
	此次连接的串连溢出错误总数。当硬件无法处理数据的接收速率时将出现串连溢出错误。

	Timeout Errors
	此次连接的超时错误总数。当没有及时收到预期的帧时将出现超时错误。

	Total Errors/Sec
	每秒遇到的 CRC、超时、串连溢出、校准和缓冲区溢出错误的总数。


事件监视方案

RRAS 管理包包含事件监视，使得管理员可以监视 RRAS 服务器的错误配置或在运行时出现的错误。下表概括介绍了这些事件：
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注意 

显示为 %1、%2 等的参数代表在事件消息中提供的事件详细信息。

	事件
	说明

	Rasman - PPP 初始化失败
	由于在加载 RASPPP.dll 时遇到错误，远程访问连接管理器服务无法启动。

	Ras 连接失败
	到 RRAS 服务器的用户连接终止。

	配置故障
	由于配置无效，导致路由和远程访问服务无法启动。

	接口初始化失败
	路由和远程访问服务无法加载或创建接口。

	某些接口无法工作
	路由和远程访问服务在接口上执行操作时遇到错误。

	请求拨号连接失败
	路由和远程访问服务无法建立请求拨号连接。

	用于身份验证的配置更改
	路由和远程访问服务检测到配置更改。这可能会影响已连接用户的连接。

	内存不足错误
	由于内存分配失败，导致路由和远程访问服务无法启动或无法完全正常运行。

	身份验证/记帐失败
	路由和远程访问服务在执行身份验证或记帐时遇到错误。

	加载 RAS 支持模块时的故障
	由于无法加载并初始化一个 RAS DLL，导致路由和远程访问服务无法启动。

	硬件设备错误
	由于连接到端口的设备没有响应，导致连接尝试失败。

	控制协议初始化失败
	由于在 PPP 链接控制协议初始化过程中遇到错误，导致路由和远程访问服务无法启动。

	许可证不足
	由于 RRAS 服务器超过其客户端许可证限制，导致用户无法连接到该服务器。

	Rasman 端口打开故障
	路由和远程访问服务或远程访问连接管理器服务在打开端口进行远程访问时遇到错误。

	Rasman 服务初始化失败
	由于初始化失败，导致路由和远程访问服务无法启动。

	多播故障
	路由和远程访问服务在多播时遇到问题。

	Rasman 服务初始化错误
	由于初始化失败，导致远程访问连接管理器服务无法启动。

	远程访问 - PPP 初始化失败
	由于在点对点协议 (PPP) 初始化过程中遇到错误，导致路由和远程访问服务无法启动。

	服务无法启动或意外终止
	路由和远程访问服务无法启动。

	IPCP 协商故障
	路由和远程访问服务在 IP 控制协议 (IPCP) 协商过程中为拨入客户端分配 IP 地址时遇到错误。

	加载第三方 DLL 时遇到的故障
	由于在加载供应商管理或安全 DLL 时遇到错误，导致路由和远程访问服务无法启动。

	注册表操作失败
	由于无法访问一个或多个所需的注册表值，导致路由和远程访问服务无法启动。

	与 IPsec 相关的故障
	由于 RRAS 找不到合适的 IPsec 计算机证书，导致连接尝试失败。

	外部错误
	路由和远程访问服务在尝试恢复模拟时遇到错误。

	与数据包筛选器相关的故障
	路由和远程访问服务在配置数据包筛选器时遇到错误。

	丢弃了来自对等机的数据包
	Internet 组管理协议版本 2 (IGMPv2) 丢弃了一个或多个来自对等路由器的数据包。

	协议初始化失败
	Internet 组管理协议版本 2 (IGMPv2) 在初始化过程中遇到错误。

	套接字操作失败
	Internet 组管理协议版本 2 (IGMPv2) 在执行套接字操作时遇到错误。

	多播加入失败
	Internet 组管理协议版本 2 (IGMPv2) 无法加入多播组。

	路由器管理器用于连接协议的入口点故障
	Internet 组管理协议版本 2 (IGMPv2) 在对路由器管理器执行回调函数时遇到错误。

	配置故障
	Internet 组管理协议版本 2 (IGMPv2) 检测到配置故障。

	配置为 RAS 客户端的 IGMP 的相关问题
	Internet 组管理协议版本 2 (IGMPv2) 在连接或断开 RAS 客户端时遇到错误。

	MGM 操作失败
	Internet 组管理协议版本 2 (IGMPv2) 在向多播组管理器 (MGM) 注册时遇到错误。

	RTM 路由添加失败
	路由信息协议版本 2 (RIPv2) 无法将路由添加到路由表管理器 (RTM)。

	忽略了路由
	路由信息协议版本 2 (RIPv2) 忽略了邻居公布的一个或多个路由。

	套接字操作失败
	路由信息协议版本 2 (RIPv2) 在执行套接字操作时遇到错误。

	向对等机发送数据包失败
	路由信息协议版本 2 (RIPv2) 无法向对等路由器发送数据包。

	路由器管理器用于连接协议的入口点故障
	路由信息协议版本 2 (RIPv2) 在对路由器管理器执行回调函数时遇到错误。

	外部故障
	路由信息协议版本 2 (RIPv2) 遇到外部错误。

	协议初始化失败
	路由信息协议版本 2 (RIPv2) 在初始化过程中遇到错误。

	丢弃了来自对等机的数据包
	路由信息协议版本 2 (RIPv2) 丢弃了一个或多个来自对等路由器的数据包。

	DHCP 分配器故障
	NAT 的 DHCP 分配器组件遇到错误。

	DNS 代理故障
	NAT 的 DNS 代理程序组件遇到错误。

	丢弃了数据包
	NAT 的 DHCP 分配器组件丢弃了来自客户端的数据包。

	套接字操作失败
	NAT 的一个组件在执行套接字操作时遇到错误。

	NAT 故障
	网络地址转换 (NAT) 协议遇到配置错误。

	内存分配故障
	网络地址转换 (NAT) 协议遇到内存分配故障。

	丢弃了来自对等机的数据包
	DHCP 中继代理丢弃了一个或多个来自对等机的数据包。

	DHCP 中继故障
	DHCP 中继代理在中继 DHCP 请求或答复时遇到错误。

	路由器管理器用于连接协议的入口点故障
	DHCP 中继代理在对路由器管理器执行回调函数时遇到错误。

	套接字操作失败
	DHCP 中继代理 (IPBOOTP) 在执行套接字操作时遇到错误。

	协议初始化失败
	DHCP 中继代理 (IPBOOTP) 在初始化过程中遇到错误。

	路由协议用于连接 MGM 的入口点故障
	多播组管理器在路由协议注册或在接口上启用路由协议时遇到错误。

	路由协议注册失败
	向多播组管理器进行路由协议注册失败。

	路由器管理器用于连接 MGM 的入口点故障
	多播组管理器 (MGM) 在对路由器管理器执行回调函数时遇到错误。

	初始化失败
	多播组管理器 (MGM) 在初始化过程中遇到错误。

	无法处理 MOBIKE 更新
	无法处理名为 %2 的连接的 MOBIKE 更新。返回的错误代码为 %3。

	在端口上禁用 PPP AUTH
	在端口 %4 上禁用 %2\\%3 的 PPP AUTH。

	缺少 SSTP 客户端证书
	缺少用于安全套接字隧道协议 (SSTP) 的证书。应该为 SSTP 配置一个新证书或使用默认配置。

	SSTP 证书配置错误
	安全套接字隧道协议(SSTP) %1 所用的证书哈希与将 %2 绑定到 Web 侦听器(HTTP.sys)的证书不同。将 SSTP 配置为使用默认证书或绑定到 SSL 的证书。您可以将 Web 服务器应用程序配置为与 SSTP 使用相同的证书。

	SSTP Cookie 添加失败
	安全套接字隧道协议(SSTP)服务无法配置 VPN 服务器特定的 Cookie。

	未协商成功任何网络协议
	由于没有协商成功网络协议，已断开连接到端口 %3 的用户 %2。

	端口上的 PPP 错误
	端口上的点对点协议模块出现以下错误: %2，用户名: %3。%4。

	回拨故障
	由于以下错误，远程访问服务器尝试回拨 %4 处端口 %3 上的用户 %2 失败: %5。

	无法在端口上接收初始数据
	由于发生以下错误，无法在端口 %2 上接收初始数据: %3 用户已经断开。

	超出许可证限制
	用户无法在某个端口上建立连接。由于计算机已超过其客户端许可证限制，无法再建立到此远程计算机的连接。


任务

导入 RRAS 管理包后，可以在 Operations Manager 操作控制台中执行大量任务。下表对这些任务进行了说明：

	任务名称
	说明

	计算机管理
	此任务可打开“计算机管理”管理单元。

	事件查看器
	此任务可打开 Windows 事件查看器。

	Ping
	此任务可对所选计算机的名称执行 Ping 操作。

	远程桌面
	此任务可打开与所选计算机的远程桌面会话。
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